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Während heutige Laptops bereits
häufig mit einem TPM-Chip ausgerüs-
tet sind, kann man ihn in Smartpho-
nes bisher suchen. Und das, obwohl
die Trusted Computing Group vor fast
zehn Jahren ihre Arbeiten aufnahm.
Ein guter Zeitpunkt also, um einmal
eine Bilanz über Trusted-Computing-
Techniken zu ziehen.

Die Trusted Computing Group

Die Trusted Computing Group (TCG,
www.trustedcomputinggroup.org)
ist eine von der Industrie betriebene
Standardisierungsorganisation, die
Spezifikationen für Trusted-Compu-
ting-Techniken entwickelt. Sie hat im
Jahre 2003 die Arbeiten der Trusted
Computing Platform Alliance (TCPA)
übernommen und setzt diese fort. Ziel
ist es, einen offenen, herstellerunab-
hängigen Standard für Trusted-Com-
puting-Bausteine und Software-
schnittstellen zu spezifizieren. Der Be-
griff „Trust“ wird dabei so definiert,
dass es bestimmte Erwartungen an
ein Gerät oder eine Software gibt, die
sich für einen bestimmten Zweck
nach einer vordefinierten Art und
Weise verhalten. Dadurch soll es mög-
lich werden, Veränderungen an der
Rechner- bzw. Smartphone-Plattform
erkennen zu können. Das heißt, es
lassen sich sowohl externe Software-
angriffe als auch Veränderungen der
Konfiguration, Sicherheitslücken oder
schadhafte Anwendungsprogramme
ausmachen.
Die TCG fällt Entscheidungen auf-
grund von qualifizierten Mehrheiten
ihrer Mitglieder. Es werden vier Arten
von Mitgliedern unterschieden:
• Adopter: Die Adopters bekommen

den Zugriff auf veröffentlichte Spe-
zifikationsentwürfe der TCG und
auf teilweise noch nicht veröffent-
lichte Informationen. Sie besitzen
kein Stimmrecht, um über neue
Spezifikationen abzustimmen, und

sind auch in den Diskussionsrunden
nicht anwesend. Der Kostenbeitrag
hängt von der Unternehmensgröße
ab.

• Associate: Diese Gruppe erhält be-
reits ein Stimmrecht, was allerdings
auf die Arbeitsgruppen begrenzt ist.
Sie haben weder eine Möglichkeit,
auf den Vorstand Einfluss zu neh-
men, noch nehmen sie an den tech-
nischen Arbeitsgruppen teil. Ein Zu-
griff auf veröffentlichte Spezifikati-
onsentwürfe sowie auf teilweise
noch nicht veröffentlichte Informa-
tionen ist möglich.

• Contributor: Diese Mitglieder dür-
fen an den Arbeitsgruppen, die
neue Spezifikationen entwickeln,
teilnehmen und in ihnen mitwirken.
Zusätzlich werden zwei Vertreter
aus dieser Mitgliedsgruppe ge-
wählt, die im Vorstand vertreten
sind, um aktiv Entscheidungen mit-
zubestimmen. Es darf auf alle Daten
zugegriffen werden.  

• Promoter: Diese Gruppe verfügt
über einen festen Sitz im Vorstand
und in den jeweiligen Arbeitsgrup-
pen. Sie entscheiden auch über die
Aufnahme neuer Firmen in die
Gruppe der Mitglieder. Mitglieder
sind unter anderem Infineon, Intel,
Microsoft und Cisco Systems. Ihre
Zugriffsrechte sind nicht einge-
schränkt. 

Die Spezifikationen der TCG können
in verschiedene Arbeitsgruppen un-
terteilt werden. Ein Schwerpunkt ist
sicherlich das Trusted Platform Modu-
le (TPM) inklusive der Sicherheitsele-
mente sowie der TPM Software Stack
(TSS). Beide sind in der Trusted-Net-
work-Connect-Architektur (TNC, Bild 1)
wiederzufinden, die eine Erweiterung
der bisherigen Sicherheitsprotokolle
darstellt, da sie zusätzlich Informatio-
nen über die eingesetzten Policies und
Plattformzustände bereithält. Weitere
Gruppen beschäftigen sich mit PC-
Clients, Infrastruktur und Serversyste-
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men. Best-Practice-Angaben werden
zudem regelmäßig definiert. Als
Hauptkomponenten der TCG kann
man den TPM-Chip und den Core-
Root-of-Trust-Measurement-Mecha-
nismus (CRTM) bezeichnen.

TNC-Architektur

Die aktuelle Architektur des Trusted
Network Connect ist von der TCG in
der Spezifikation 1.5 (Revision 3) vom
Mai 2012 veröffentlicht worden. In
Bild 1 zeigt die verschiedenen Einhei-
ten. Das Zusammenwirken der einzel-
nen Komponenten wird durch Interfa-
ces realisiert. Neu in der aktuellen
TCG-Spezifikation ist der Metadata
Access Point (MAP), der die zusätzli-
chen Sicherheitskomponenten von
MAP-Clients mit anbindet. 
Die Einheiten besitzen die folgenden
Aufgaben:
• Access Requestor (AR): Der AR stellt

die Verbindung in ein geschütztes
Netz her. Er muss in der TNC-Archi-
tektur auf jeden Fall umgesetzt wer-
den.

• Policy Decision Point (PDP): Der PDP
entscheidet für die Anfrage des AR,
wie die Zugriffsrechte für die Ver-
bindung aussehen. Er muss in der
TNC-Architektur ebenfalls umge-
setzt werden.

• Policy Enforcement Point (PEP): Der
PEP bildet die von dem PDP erhalte-
ne Zugriffsberechtigung des AR ab.
Er wird als optional angesehen.

• Metadata Access Point (MAP): Der
MAP speichert und liefert Zustands-
informationen über die AR. Er ist
ebenfalls optional.

• MAP-Client (MAPC): Die Rolle des
MAP-Client beinhaltet das Veröf-
fentlichen oder das Konsumieren
der Zustandsinformationen des
MAP über die AR. Auch dieser Be-
reich wird als optional angesehen.

Alle Einheiten und Komponenten in
der Architektur sind logische und
nicht physische Einheiten oder Kom-
ponenten. Ihre Realisierung kann da-
her in unterschiedlicher Art und Weise
erfolgen.
Der AR besteht aus folgenden Kom-
ponenten:
• Network Access Requestor (NAR):

Der NAR ist eine Einheit (z.B. Soft-

warekomponente), die die Verbin-
dung zu einem Netz herstellt. Es ist
nicht ausgeschlossen, dass auf ei-
nem AR mehrere NAR installiert
sind, die die Verbindung zu ver-
schiedenen Netzen ermöglichen.

• TNC Client (TNCC): Der TNCC (Soft-
warekomponente) sammelt die von
den IMCs (Integrity Measurement

Collector) erhaltenen Daten und
sendet diese an den TNC-Server.
Sind nicht alle Statusinformationen
über die IMCs abrufbar, kann der
TNC-Client zusätzlich selbst Infor-
mationen über den Status des Sys-
tems abrufen. 

• Integrity Measurement Collector
(IMC): Die IMC sind Softwarekom-
ponenten, die den Status des AR
(z.B. aktuelle Patch-Infos, aktuelle
Virensignaturen, Softwareversionen
oder den Firewall-Status) an den
TNCC melden. In der TNC-Architek-
tur ist vorgesehen, dass mehrere
IMCs auf einem AR installiert sein
und das diese IMCs auch ihre Sta-
tusinformationen an mehrere TNCC
melden können. 

Der anschließende Bereich Policy En-
forcement Point (PEP) regelt die Zu-
griffe auf das Netz (z.B. durch Zu-
gangslisten oder durch VLANs). Der
PEP erhält die Berechtigungen für den
AR von dem PDP. 
Die Architektur des PDP besteht aus
folgenden Komponenten:
• Network Access Authority (NAA):

Der NAA entscheidet, ob der AR Zu-

gang zu dem Netz erhält. Er kontak-
tiert den TNCS und fragt dort den
Sicherheitsstatus des AR ab.

• TNC Server (TNCS): Der TNCS steu-
ert den Datenaustausch zwischen
den IMV und dem IMC, sammelt die
Empfehlungen (z.B. vom IMV) und
leitet daraus eine Sicherheitsstufe
für den NAA ab. 

• Integrity Measurement Verifier
(IMV): Der IMV verifiziert (z.B. mit
Hilfe eines Integritätstests) den AR
anhand der Daten von den IMCs.

Der MAP-Bereich beinhaltet in der Ar-
chitektur den MAP-Server (MAPS).
Der MAPS speichert und liefert Zu-
standsinformationen über die Access
Requestors (AR). Aufgrund dieser In-
formationen kann eine Richtlinienent-
scheidung getroffen und anschlie-
ßend durchgesetzt werden. Diese In-
formationen beinhalten Endgeräte-
und Benutzeranbindungen, Adressre-
gistrierungen, Authentifizierungssta-
tus, Übereinstimmungsinformationen
über die Endpunktrichtlinien, End-
punktverhalten und Autorisierungs-
status. Weitere Informationen können
hinzugefügt werden. 
Der MAP-Server ermöglicht Kompo-
nenten, die nicht direkt in den Netz-
zugriffsprozess involviert sind, Richtli-
nien durchzusetzen. Er ermöglicht es
zudem, auch über zusätzliche Kom-
ponenten wie Sensoren, die nicht di-
rekt an den AR angebunden sind, In-
formationen über die Netzaktivität zu
veröffentlichen. Diese Zustandsinfor-

Bild 1: TNC-Architektur (Quelle: Trusted Computing Group: TCG Trusted Network
Connect TNC Architecture for Interoperability. Specification Version 1.5, Revision 3, 7. Mai 2012)
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mationen könnten wiederum interes-
sant sein für PEP, PDP und andere
MAP-Clients (MAPC).
Der MAP-Client veröffentlicht oder
konsumiert abschließend die Zu-
standsinformationen des MAPS über
die Access Requestors. Dies wird nicht
direkt über die AR vorgenommen,
sondern immer über den MAPS hin-
weg. Der MAPC besteht hauptsäch-
lich aus Flow Controller und Sensor.
Während der Flow Controller Ent-
scheidungen zur Netzauslastung vom
MAPS durchsetzt, überwacht die Sen-
sorfunktion die Netzaktivität. 
Beispiele für Sensoren sind Intrusion-
Detection-Systeme (IDS), Antiviren-
systeme, Layer-3-Überwachung und
Applikationsdatenratenscanner. Bei-
spiele für Netzaktivitäten, die von In-
teresse sein könnten, sind Authentifi-
zierungsaktivitäten, Broadcast-Anfra-
gen für verschiedene Dienste (z.B.
DHCP) und die Bekanntmachung von
Diensten.

TPM-Anwendungsfallbeispiel

Damit die verschiedenen Einheiten ein
höheres Sicherheitsniveau erreichen
können, ist als Basis ein Trusted Plat-
form Module (TPM) notwendig. Dies
ist ein zusätzlicher Sicherheits-Chip
auf der Hauptplatine eines Compu-
ters, der kryptografische Schlüssel
und Zertifikate speichert, signierte Da-
tenobjekte enthält und Signaturen ve-
rifiziert. Der TPM-Chip ist ein passives
Element, das erst vom Host-System
aktiviert werden muss. Eine Aktivie-
rung erfolgt über entsprechende Ap-
plikationen und kann im BIOS auch
vom Benutzer jederzeit aus- bzw. ein-
geschaltet werden. 
Bild 2 zeigt die Anwendung von Infi-
neon, die ein zusätzliches virtuelles
Laufwerk auf dem Desktop erschei-
nen lässt. Dieses sog. Personal Secure
Drive (PSD) ist verschlüsselt und er-
scheint nur, wenn man die richtigen
Zusatzdaten angibt. Der TPM-Chip
kann nun zusätzlich überprüfen, ob es
Änderungen an den verschlüsselten
Daten gab, die nicht regulär vorge-
nommen wurden. Das heißt, er über-
prüft die Integrität der Daten, wo-
durch eine zusätzliche Sicherheitsstu-
fe erreicht wird.

Neben dem hardwarebasierten TPM-
Chip stellt auch die bereits erwähnte
BIOS-Erweiterung Core Root of Trust
Measurement (CRTM) eine weitere 
Si-cherheitsfunktionalität zur Verfü-
gung. Sie ermöglicht die Ausführung
eines sicheren Boot-Vorgangs und
überprüft diesen zusätzlich auf Inte-

grität. Das heißt, der Boot-Vorgang
wird mit einer Hash-Funktion gemes-
sen und dann der Messwert sicher im
TPM-Chip abgelegt. Dadurch kann
man sicher sein, dass man einen soge-
nannte Secure Boot durchgeführt hat
und dass das vorhandene Betriebs-
system nicht schon auf der untersten
Ebene untergraben wurde. Heutige
Betriebssysteme besitzen ohne die
TCG-Spe-zifikation diese Möglichkeit
nicht, wodurch beispielsweise Virens-
canner gegenüber Viren, die unter-
halb des Betriebssystems sitzen,
machtlos sind. 
Dies kann besonders eindrucksvoll an-
hand von Smartphones demonstriert
werden, da diese Geräte ja durchaus
kurzfristig in fremde Hände gelangen
können. Durch die vorhandene phy-
sische Schnittstelle kann ein solches
System kompromittiert und mit einer
solchen Schadsoftware versehen wer-
den. Der Anwender merkt dies im An-
schluss nicht, da das Betriebssystem
noch nicht einmal eine Netzverbin-
dung anzeigt. Der Hacker ist dadurch
in der Lage, das Smartphone komplett
fernzusteuern und alle Informationen,
die ihn interessieren, auszulesen. 
Um das zu verhindern, ist es wichtig,
dass die CRTM-Funktion im Boot-Vor-
gang des Betriebssystems abgebildet
bzw. unterstützt und dass die TPM-
Chip-Fähigkeit mit ausgenutzt wird.
Eine Anpassung muss allerdings indi-
viduell für jedes Betriebssystem erfol-
gen.

Aussichten für 
TCG-Spezifikationen

TPMs werden inzwischen von diversen
Chip-Herstellern wie z.B. Infineon,
Broadcom und Atmel gefertigt. In vie-
len Laptops und stationären Rechner-
systemen sind TPM-Chips auf dem
Motherboard vertreten. Leider fehlen
solche Chips noch in den meisten
heutigen Smartphone-Systemen und
Tablet-PCs. Das wäre insofern wün-
schenswert, weil diese Gerätearten
immer leistungsfähiger und zusätzlich
stark im beruflichen Umfeld einge-
setzt werden. Mit ihnen wird der di-
rekte Zugriff auf Unternehmensdaten
ermöglicht, so dass man hier über zu-
sätzliche Schutzmöglichkeiten drin-
gend nachdenken sollte. Die Imple-
mentierung eines TPM-Chips würde
sich entsprechend anbieten. Leider
haben die Marktführer wie Apple und
Google aktuell hauptsächlich den
Consumer-Markt im Visier.  
Nachdem erste TCG-Implementierun-
gen schon fast zehn Jahre her sind,
kann die Verbreitung trotzdem immer
noch als relativ gering bezeichnet
werden. Auch wenn die TPM-Chips
bereits in vielen Hardwaresystemen
vertreten sind, werden sie doch nur
relativ selten eingesetzt. Apple ver-
baute z.B. auf der Intel-Architektur
der MacBooks vorübergehend TPM-
Chips, um diese in den aktuellen Mo-
dellen dann doch nicht mehr zu
berücksichtigen, da anscheinend kein
Einsatzfall vorlag. Während in der For-
schung das Thema seit etwa drei Jah-
ren angekommen ist und sich diverse
Projekte in unterschiedlichen Berei-
chen mit ihm beschäftigen, z.B. Vo-
gue (www.vogue-project.de) und
Esukom (www.esukom.de), sind
praktische Einsätze noch gering. Ge-
rade bei mobilen Endgeräten, die ab-
handen kommen oder kurzfristig
fremdgenutzt werden könnten, ist
aber der Einsatz unbedingt zu emp-
fehlen. 
Weitere Einsatzgebiete verspricht der
noch junge IF-MAP-Standard, der es
ermöglichen würde, dass Metadaten
unterschiedlicher Komponenten ein-
heitlich zusammengefasst und ausge-
wertet werden können. Dadurch er-
hielte man korrelierte Daten, die neue

Bild 2: Benutzerauthentifizierung auf der Infi-
neon-Security-Plattform          (Quelle: Infineon) 
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Informationen über den Sicherheits-
status eines Systems mit sich bräch-
ten. Hersteller wie Juniper Networks,
Infoblox oder Enterasys Networks sind
gerade dabei, die IF-MAP-Spezifikatio-
nen in ihre Produkte aufzunehmen
oder bieten bereits Realisierungen an.
Zusätzlich gibt es für verschiedene

Open-Source-Lösungen bereits ent-
sprechende MAP-Clients, wie z.B. für
Android, Snort und Nagios (siehe
www.esukom.de), wodurch zukünf-
tig mit weiteren Anwendungsfällen zu
rechnen ist.
Ein weiteres Hindernis zur Verbreitung
von TCG-Spezifikationen könnte aber
auch sein, dass die gesamten veröf-
fentlichten TCG-Spezifikationen in-
zwischen über 1.200 Seiten erreicht
haben. Um sich einen Überblick zu
verschaffen, ist man daher letztend-
lich auf externe Literatur angewiesen.
Zusätzlich kann ein TPM-Chip bisher
nicht auf seine Compliance überprüft
werden, also, ob er sich auch an seine
Spezifikationen hält. Dies führt in IT-
Sicherheitskreisen zu einer gewissen
Verunsicherung bzw. Kritik. 
Das Schattendasein, das die TCG-Spe-
zifikationen führten, lag aber nicht
zuletzt an der Ignorierung durch die
führenden Hersteller. Das hat sich in-
zwischen geändert: Nachdem Micro-
soft und Cisco Systems zuerst ihre ei-
genen Wege zur Absicherung von
Endsystemen beschritten hatten, tra-
ten beide Hersteller der TCG bei und
werden nun die Spezifikationen in ih-
re Produkte einbringen. 
Microsoft wird beispielsweise seine
Windows-Phone-8-Smartphones zu-
künftig mit TPM ausrüsten. Die Micro-
soft-Betriebssysteme Windows Vista
und Windows 7 sowie der Windows
2008 Server verwenden den Chip mit
der eigenen Laufwerksverschlüsse-
lung BitLocker bereits. Cisco Systems

wird seinen bisher proprietären Net-
work-Access-Control-Ansatz (NAC)
wohl durch TCG-Spezifikationen stan-
dardkonform umsetzen. 
Durch den Support dieser Hersteller-
größen wird die Verbreitung von TCG-
basierten Lösungen stark ansteigen
und zusätzliche Anwendungsmöglich-
keiten hervorbringen. Man darf also
gespannt sein, wie sich das Thema
weiter entwickeln wird. (bk)

Bild 3: TPM-Chip (Foto: Infineon)


